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Rozwigzania UTM i firewalle nowej generacji




Nasza misja

Sprawic, by cyfrowy swiat stat sie bezpiecznym, godnym zaufania
srodowiskiem, poprzez zapewnianie ciggtosci dziatalnosci
biznesowej oraz ochrone organizacji, ich pracownikow i klientow.

Usmiechnij sie

JESTES BEZPIECZNY

SKALOWALNOSC

Rozwigzania z zakresu
cyberbezpieczenstwa to inwestycja
na lata. Z tego powodu produkty
Stormshield Network Security
zostaty zaprojektowane w taki
sposob, by w przysztosci mogty
zosta¢ rozbudowane o kolejne
moduty i funkcje, dostosowujac je
do stale zmieniajacych sie potrzeb

Twojej firmy.

WYGODA

W czasach rosngcej popularnosci
modelu BYOD (ang. przynie$
wtasne urzadzenie) kontrola
uzytkownikow staje sie coraz
trudniejsza, szczegodlnie gdy
chcemy stworzy¢é nowoczesna,
elastyczng firme, idaca z duchem
czasu. Skuteczna ochrona
wymaga w tej sytuacji rozwigzan,
ktére pozwolg na komfortowg

prace zarowno uzytkownikom, jak

i administratorom.

WYDAJNOSC

Ochrona sieci jeszcze nigdy nie
byta tak mocno uzalezniona
od mocy obliczeniowej
wykorzystywanych rozwigzan.
Niezaleznie od tego czy
potrzebujesz funkcji firewalla,
IPS, VPN, filtrowania stron
internetowych czy sandboxingu,
Stormshield dostarcza najwyzsza
wydajnosc¢ oraz najskuteczniejsze
funkcje bezpieczenstwa
w swojej klasie, zarzadzane zdalnie
z poziomu bezpiecznej konsoli

internetowe;.




Korzystaj z najskuteczniejszych
zabezpieczen

ﬁ Niezrownana wydajnos¢ O] Oszczedzaj czas
W najlepszej cenie Nasze rozwigzanie zaprojektowano tak, aby korzystanie
Zadnych spadkéw wydajnosci, nawet po aktywagji z nich byto proste i intuicyjne. Dzieki temu mozesz
modutu IPS, przy najlepszej cenie za gigabit na sekunde szybko i skutecznie zatroszczy¢ sie o bezpieczenstwo
na rynku. swojej firmy.

(-, Zapewnij swojej firmie @, Zarzadzaj podatnosciami
nieprzerwane funkcjonowanie Identyfikuj w czasie rzeczywistym niepotrzebne lub
Nasze rozwigzania zawieraja wszystkie technologie podatne na atak aplikacje na firmowych komputerach
bezpieczeristwa potrzebne by chroni¢ Twoja firme przed oraz wprowadzaj dodatkowe sSrodki bezpieczenstwa za
najbardziej wyszukanymi atakami. pomocag jednego kliknigcia.

@ Chron uzytkownikéw podczas = Dziataj w zgodzie z przepisami
korzystania Z Internetu Zapewnij sobie zgodnos¢ z powszechnie stosowanymi

Sprawdz w jaki sposéb uzytkownicy korzystaja standardami kontroli dostepu, normami prawnymi

oraz wewnetrznymi regulacjami (RODO, PCI-DSS, ISO
27001 itp.).

z Internetu i zobacz jaki ma to wptyw na Twoja firme.

Zapewnij tacznosé
swoim pracownikom

Twoi pracownicy beda mieli staty dostep do firmowych
zasobow, niezaleznie od tego gdzie sie znajduja

i z jakich urzadzen korzystaja. A\ R - ..
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WYDAJNOSC MODULARNOSC SKALOWALNOSC FUNKCJE
DO DO oD PONAD

170 Gbps 16x40GDb 2 10 64 ports 100

Rozwigzania Stormshield posiadajg kluczowe certyfikaty bezpieczenstwa
stosowane w Unii Europejskiej (EU RESTRICTED, NATO RESTRICTED, EAL4+,
ANSSI QUALIFICATION). Oznacza to, ze spetniajg wygérowane wymagania

stawiane przez najwazniejsze organizacje o znaczeniu strategicznym
i moga byé wykorzystywane przy wrazliwych zastosowaniach o charakterze COMMON COMMON

U
. . CRITERIA CRITERIA RESTRICTED RESTRICTED
biznesowym oraz panstwowym.

*Wszystkie zdjecia maja charakter poglgdowy.
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Ochrona moze byc¢ prosta

Stormshield oferuje szereg roznych funkcji

Przyjazny interfejs

Ochrona firmowej sieci jeszcze nigdy nie byta tak prosta.

Szeroki zakres funkcjonalnosci

Oprocz podstawowych funkcji oferowanych przez rozwigzanie
Przyktadowo, mozesz w tatwy sposdb zarzadzac politykami w rece uzytkownikéw oddany zostaje takze bogaty zestaw

filtrowania dzieki narzedziu do weryfikacji regut. narzedzi administracyjnych.

Sandboxing w chmurze

Funkcja Breach Fighter zapewnia ochrone w czasie

tatwo zarzadzaj siecig SDWAN

Zautomatyzuj bezpieczne potaczenie swojej rozszerzonej

sieci za pomocg funkcji SDWAN. rzeczywistym nawet przed najbardziej wyszukanymi

i nieznanymi dotad zagrozeniami.
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Nadzér Filtrowanie
i monitoring tresci
Filtrowanie URL
Geolokalizacja IP
Wykrywanie podatnosci

Bezpieczna
komunikacja

|PSec VPN
SSL VPN

Ochrona w czasie
rzeczywistym

Wykrywanie i zapobieganie Antyspam

wtamaniom Antyspyware

Kontrola aplikacji Antyphishing

Antywirus

Rozszerzona kontrola web

Specyficzne zastosowania

Produkty przystosowane do kazdej branzy

Organizacje militarne

+ Wybierz zaufany produkt

+ Najwyzszy poziom ochrony

+ Zarzadzaj bezpieczenstwem
komunikacji + Scentralizowane
zarzadzanie - tatwa integracja
z istniejgcy infrastrukturg

Stuzba zdrowia

+ Zapewnia dostepnos¢ Twoich
ustug + Chroni dane medyczne

+ £aczy mobilnosc¢ i bezpieczenstwo
+ Utatwia zarzadzanie danymi
pacjentow

Administracja publiczna

+ Zarzadzanie podatnosciami
+ Szybki zwrot inwestycji

+ Wybierz zaufany produkt

Handel i e-commerce

+ Rozwijaj swoj biznes bezpiecznie
+ Pewnosc¢ transakcji, nawet

w przypadku awarii - Zabezpiecz
swoje serwery i aplikacje webowe
+ Zarzgdzaj danymi klientow

Przemyst

« Chron swoj fancuch produkcji od
poczatku do konca + Zabezpiecz
dostep do zdalnych stacji
roboczych « Zapewnij dostepnosc
sieci « Prowadz inwentaryzacje
sprzetu

Edukacja i nauka

+ Wydajnos¢ + Zabezpiecz swoja
komunikacje + Scentralizowane
zarzadzanie bezpieczenistwem -
Sledzenie aktywnosci

MSSP i inni dostawcy ustug

+ Redukcja kosztow operacyjnych

- tatwiejsze zarzadzanie siecig

« Pefna funkcjonalnos¢ w jednym
urzadzeniu + Oferuj swoim klientom
ustugi na zadanie - Wsparcie

W rozwoju sprzedazy

Bankowos¢ i finanse

+ Niezawodny produkt « Petna
zgodnos¢ z obowigzujgcymi
normami + Redukcja kosztow

i stopnia ryzyka « Zoptymalizowane
zarzadzanie ryzykiem w czasie
rzeczywistym - tatwiejsze
zarzadzanie danymi klientow

Centra danych

- tgczy bezpieczenstwo,
niezawodnosc¢ i elastycznosc
+ Kompleksowe zarzgdzanie
bezpieczenstwem - Redukcja
kosztéw operacyjnych



Wersje wirtualne

To realna ochrona

Elastic Virtual Appliance
Lepsza ochrona srodowisk wirtualnych

Wiele organizacji decyduje sie na migracje do

chmury aby uprosci¢ swojg infrastrukture, skorzystac

Z rozwigzan pozwalajgcych ograniczy¢ koszty zwigzane

Z jej utrzymaniem, utatwi¢ procesy zarzgdzania

i aktualizacji oraz przyspieszy¢ przywracanie

infrastruktury w przypadku incydentdow.

Wersje wirtualne Stormshield Network Security

pomagajg firmom, ktore zdecydowaty sie na tego typu

zmiany, oferujgc ten sam poziom ochrony i szeroki

zakres funkcjonalnosci co ich fizyczne odpowiedniki.

o

Kompletna ochrona
bez kompromiséw
Petny dostep do wszystkich
funkcji bezpieczenstwa,
w celu zapewnienia
optymalnej ochrony.

Wysoka
optacalnosé
Rozwigzania chmurowe to
ochrona na zadanie, ktéra
nie wymaga kosztownych
inwestycji w infrastrukture
i jej utrzymanie.

Rozwigzania chmurowe
Dostawcy ustug

Firmy muszg mie¢ mozliwos¢ wdrazania infrastruktury

wirtualnej oraz chmurowej w sposoéb bezpieczny

i kontrolowany. Wtasnie dlatego rozwigzania

Stormshield Network Security sg dostepne w AWS

Marketplace oraz Azure Marketplace.

Skuteczna ochrona
serwerow, ustug
webowych i innych
zastosowan wirtualnych
na platformach Amazon
Web Services i Microsoft

Azure.

e

Automatyczne
aktualizacje
Rozwigzania Stormshield
nie wymagajg zmudnej
konserwacji. Dzieki temu
Twoj zespot moze skupic
sie na tym, co naprawde
istotne.

Uproszczona
implementacja za
posrednictwem Amazon
Web Services oraz
Microsoft Azure.

¥
[ I
Skalowalnos$¢
i mobilnosé

Nie obawiaj sie zmian!

Twoje rozwigzanie

bezpieczenstwa dopasuje

sie do Twoich potrzeb.

Zarzadzanie kluczem do skutecznej ochrony

Zarzadzaj i analizuj
Interfejs webowy

Wszystkie nasze rozwigzania
oferujg prosty i tatwy w uzyciu
interfejs. Pozwala on zarzgdzac¢
politykami bezpieczenstwa
wewnatrz sieci oraz podejrzec
wszystkie istotne dane na temat
aktywnosci.

Nadzoruj
Visibility Center

Stormshield Visibility Center to
gotowe rozwigzanie dostarczajgce
zunifikowanych raportéow na
temat zdarzen bezpieczenstwa
dotyczacych wszystkich Twoich
linii produkeyjnych.

Optymalizuj
Management Center

Stormshield Management
Center pozwala zoptymalizowac¢
proces zarzgdzania, zapewniajgc
dodatkowy czas na bardzie]
istotne kwestie zwigzane
Z zagwarantowaniem poprawnego
funkcjonowania sieci.
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Wersje sprzetowe

WYDAJNOSC* SN160(W) SN210(W) SN310 SN510 SN710 SN910 SN2100 SN3100 SN6100
Przepustowos¢ Firewall (1518 B UDP) 1 Gbps 2 Gbps 4 Gbps 8 Gbps 15 Gbps 30 Gbps 60 Gbps 74 Gbps 170 Gbps
Przepustowosé IPS (1518 bajtow) 1 Gbps 1.6 Gbps 2.4 Gbps 3.3 Gbps 8 Gbps 15 Gbps 35 Gbps 55 Gbps 68 Gbps
Przepustowos¢ IPS (plik HTTP 1 MB) 400 Mbps 800 Mbps 1.2 Gbps 1.7 Gbps 3 Gbps 10 Gbps 20 Gbps 23 Gbps 27 Gbps
Przepustowos¢ Antywirus 260 Mbps 400 Mbps 495 Mbps 950 Mbps 2 Gbps 2.9 Gbps 7 Gbps 10 Gbps 12.5 Gbps
POLACZENIA SIECIOWE SN160(W) SN210(W) SN310 SN510 SN710 SN910 SN2100 SN3100 SN6100
Liczba jednoczesnych sesji 150 000 200 000 300 000 500 000 1000 000 1500 000 2500 000 5000000 20000 000
Nowe sesje na sekunde 7 500 15000 18 000 25000 50 000 80 000 125000 175000 250 000
VPN* SN160(W) SN210(W) SN310 SN510 SN710 SN910 SN2100 SN3100 SN6100
Przepustowos¢ IPSec (Mbps) 200 350 600 1300 3000 4500 10 000 15000 20000
Maks. liczba tuneli IPSec VPN 50 50 100 500 1,000 1,000 5000 5000 10 000
Liczba tuneli SSL VPN (full) 5 20 20 100 150 150 400 500 500
HIGH AVAILABILITY SN160(W) SN210(W) SN310 SN510 SN710 SN910 SN2100 SN3100 SN6100
Active/Passive - - . . . . . . .
INTERFEJSY SIECIOWE SN160(W) SN210(W) SN310 SN510 SN710 SN910 SN2100 SN3100 SN6100
Interfejsy Ethernet 10/100/1000 T+dporty 246 porty 8 12 816 816 226 226 8-64
(switch) (switch)
Interfejsy miedziane 10 Gb - - - - 0-4 0-4 0-12 0-12 0-32
Interfejsy $wiattowodowe 1 Gb - - - - 0-8 2-10 0-24 0-24 0-64
Interfejsy $wiattowodowe 10 Gb - - - - 0-4 0-4 0-12 0-12 2-34
Interfejsy $wiattowodowe 40 Gb - - - - - - 0-6 0-6 0-16

KOMPLETNA OCHRONA

CIAGLOSE DZIALANIA

Rozwigzania przemystowe

ELASTYCZNOSC | WYDAJNOSC

WYDAJINOSC* SNi20 SNi40 SPRZET SNi20 SNi40 SPRZET (C.D.) SNi20 SNi40
Przepustowos¢ Firewall Pamig¢ wewnetrzna karta SD** 32 Gb SSD Odprowadzanie ciepta
(1518 B UDP) 2.4 Gbps  4.8Gbps (maks. BTU/h) 64.83 66.54
Dodatkowa pamie¢ >20GbSSD  >20Gb SSD
-40° to -40° to
. MTBF (lata) @ +25°C 35.1 26.6 T +70°C +75°C
ZGODNOSC S aavDe 1236y Do emperatura pracy (-40° to (-40° to
) ’ 12-48VD 12-36VD +158°F) +167°F)
CE/FCC, EN 61000-6-2:2005, EN 61000-6-4:2007/ Zasilacz nadmiarowy (DC) /3-075A  /5-1.67A
A1:2011, IEC 61000-4-18:2006/A1:2010, IEC 60068-2 Wilgotnos$¢ wzgledna
Pobdr mocy (W) (spoczynek) 15 155 operacyjna (bez 0% - 95% 0% - 90%
DC @ +25°C ) kondensacji)
Szyna DIN (szeroko$¢ 35 mm, standard EN 50022) Pobér mocy (W) (petne 0 105 Zapewniany poziom 20 P30
obcigzenie, maks.) DC @+25°C ’ ochrony
Wersje wirtualne
SYSTEM EVA1 EVA2 EVA3 EVA4 EVAU
Pamie¢ (maks. - GB) 2 3 6 8 64
Maks. liczba wirt. procesoréw (vCPU) 1 2 4 4 16
WYDAJNOSC EVA1 EVA2 EVA3 EVA4 EVAU
Przepustowos¢ Firewall (1518 B UDP) 16.4 Gbps 27 Gbps 45 Gbps 45 Gbps 63 Gbps
Przepustowos¢ IPS (1518 B UDP) 8.6 Gbps 12.7 Gbps 20 Gbps 20 Gbps 33 Gbps
Przepustowos¢ IPS (plik HTTP 1 MB) 5 Gbps 8.5 Gbps 12.7 Gbps 12.7 Gbps 14.5 Gbps
Przepustowos¢ Antywirus 0.9 Gbps 1.7 Gbps 3.1 Gbps 3.1 Gbps 7.1 Gpbs
* Wydajnos$¢ mierzona dla wersji 4.x w warunkach laboratoryjnych. Rezultaty moga sie rézni¢ dla réznych warunkdw i wersji oprogramowania.  ** Karta SD nie znajduje sie w zestawie wraz z urzgdzeniem



Stormshield Network Security

w kluczowych punktach

EUROPEJSKIE ROZWIAZANIE

Jako firma francuska juz od 15
lat dostarczamy rozwigzania
cyberbezpieczenstwa spetniajace
wszystkie europejskie normy.
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KOMPLETNA OCHRONA

Zyskaj dostep do wszystkich
wbudowanych funkgji bezpieczeristwa
bez dodatkowych kosztow, niezaleznie

od tego czy korzystasz z tradycyjnej,
czy chmurowej infrastruktury.

—i

UNIKALNY INTERFEJS

Obstuga Stormshield jest prosta
za sprawa zunifikowanego
interfejsu.
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CERTYFIKATY

Wykorzystywane przez nas technologie
posiadajg najwyzsze europejskie
certyfikaty, gwarantujac tym samym
najwyzszym poziom ochrony dla Twojej
organizacji i jej wrazliwych danych.

WYDAJNOSC

Nasze rozwigzania oferujg niezrownany
stosunek ceny za gigabit na sekunde wraz
z najlepszym na rynku systemem IPS.
Wszystko po to, by zapewni¢ optymalny
poziom ochrony.

SERWISY

Wybieraj sposrod przejrzystej oferty
serwisow, rozbudowujgcych mozliwosci
zakupionego rozwigzania.
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EKOSYSTEM

Wspotpracujemy z innymi dostawcami
rozwigzan bezpieczenstwa w zakresie
rozwoju nowych technologii, wymiany
informacji o zagrozeniach i poprawy
zabezpieczen naszych klientow.
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DYNAMICZNE POLITYKI

Wbudowany w nasz system algorytm
automatycznie dostosowuje polityki
bezpieczenstwa na podstawie reputacji
hosta. Im wieksze zagrozenie, tym
wyzszy poziom ochrony.
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WSPARCIE TECHNICZNE

Uzytkownicy rozwigzan Stormshield moga
skorzystac z profesjonalnego wsparcia
technicznego $wiadczonego w jezyku
polskim przez zespét wykwalifikowanych
inzynierow.

STORMSHIELD

Y HEOE

Stormshield jest cztonkiem grupy Airbus, oferujgcym innowacyjne rozwigzania

bezpieczenstwa do ochrony sieci (Stormshield Network Security). Polskim
dystrybutorem Stormshield jest firma DAGMA, posiadajgca ponad 30 lat

cyberbezpieczenstwa.

www.stormshield.pl

doswiadczenia w oferowaniu najskuteczniejszych technologii z zakresu



