





STORMSHIELD

Firma STORMSHIELD (wczes$niej NETASQ) istnieje od 1998 roku i od kilku lat jest
cztonkiem Airbus Group (dawniej European Aeronautic Defence and Space Company
- EADS) - koncernu lotniczo-zbrojeniowego. W 2014 roku, wtedy jeszcze firma NETASQ,
potaczyta sie z firmg Arkoon. Produkty NETASQ UTM (Unifed Threat Management)
bardzo szybko podbity rynek europejski, dzieki zastosowaniu unikatowej architektury
ASQ (Active Security Qualification), analizujacej przesytane pakiety na poziomie jadra
systemu operacyjnego. Dzieki temu produkty STORMSHIELD od lat styng z wysokiej
wydajnosci i skutecznej ochrony. Innowacyjne podejscie sprawito rowniez, ze obecny
w rozwigzaniach tego producenta system IPS nie tylko blokuje niebezpieczny ruch, ale
rowniez usuwa szkodliwg zawartos¢ z kodu HTML i dostarcza uzytkownikom bezpieczne

strony WWW.

Rozwigzania STORMSHIELD chronia okoto 1900 polskich organizacji, w tym m.in. 900 firm,

800 instytucji panstwowych, 120 placéwek szkolnych oraz 100 placowek medycznych.




UNIKATOWA ARCHITEKTURA SYSTEMU

Elementem wyrézniajagcym rozwigzania STORMSHIELD jest integracja zapory sieciowej (Stateful Inspection
Firewall) z modutem IPS (Intrusion Prevention System) na poziomie jadra systemu operacyjnego. Tak gteboka
integracja dwoch kluczowych modutéw pozwala na uzyskanie wysokiej wydajnosci podczas analizy catego
pakietu, a wiec jego nagtéwka i zawartosci. W ten sposdb urzadzenia STORMSHIELD spetniajg dwa
najwazniejsze oczekiwania klientow - skutecznie eliminujg niebezpieczny ruch oraz zapewniajg wysoka

wydajnos¢ skanowania.

JAK DZIALA IPS DLA HTTP?
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IPS dostepny w urzqdzeniach STORMSHIELD,

rozpozna zagrozenia w kodzie HTML, usunie je SERWER HTTP \‘ IPS UZYTKOWNIK

i dostarczy uzytkownikowi bezpieczng witryne.

OPATENTOWANA TECHNOLOGIA
WYKRYWANIA ZAGROZEN

Do wykrywania i blokowania wtaman rozwigzania STORMSHIELD wykorzystuja unikatowa technologie Active
Security Qualification (ASQ), ktéra dzieki analizie protokotowej, potaczonej z zaawansowanga heurystyka,
pozwala na wykrywanie zagrozen niezaleznie od sygnatur (ochrona proaktywna). W ten sposob sie¢ jest
chroniona przed najnowszymi zagrozeniami, dla ktorych sygnatury jeszcze nie powstaty, gwarantujac

ochrone komunikacji sieciowej.
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ZBIERANIE LOGOW NA URZADZENIACH

Urzadzenia STORMSHIELD posiadaja dysk stuzacy do zbierania i przechowywania logow. W mniejszych
modelach STORMSHIELD istnieje mozliwos¢ bezposredniego zapisywania logéw na karty SD oraz SDHC.
To szczegdlnie przydatna funkcjonalnos¢ dla klientéw korzystajacych z najnizszych modeli, ktére nie

posiadaja wbudowanego dysku twardego.

KONTROLA RUCHU SZYFROWANEGO SSL

Urzadzenia STORMSHIELD pozwalajg na kontrole ruchu szyfrowanego za pomocg protokotu SSL. Rozwigzanie
dziata jako serwer proxy SSL, umozliwiajac kontrole ruchu HTTPS, POP3S oraz SMTPS. Sprawdzanie
zaszyfrowanych za pomoca SSL/TLS danych odbywa sie po uprzednim zdeszyfrowaniu transmisji. Jesli
przesytane informacje s bezpieczne, STORMSHIELD ponownie szyfruje dane, podpisuje je wiasnym

certyfikatem i przesyta do uzytkownika.

BEZPIECZNA KOMUNIKACJA VPN

Wszystkie urzadzenia STORMSHIELD pozwalajg na szyfrowanie komunikacji pomiedzy lokalizacjami z uzyciem
tuneli IPSec, ktore sg konfigurowane z uzyciem prostego, graficznego kreatora. Potgczenia VPN dla
uzytkownikow mobilnych moga by¢ budowane z wykorzystaniem protokotu I[PSec lub SSL VPN
z wykorzystaniem darmowego klienta lub np. aplikacji OpenVPN. Dla klientow wymagajacych zabezpieczenia
ciggtosci komunikacji na wypadek awarii facza, kazde urzgdzenie wyposazono w funkcje VPN failover, dzieki

ktérej tunel automatycznie zestawi sie na zapasowym tgczu, gwarantujac nieprzerwang komunikacje.
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DWA FILTRY URL

Rozwigzania STORMSHIELD udostepniaja dwa filtry URL, pozwalajgce blokowa¢ uzytkownikom sieci firmowej

dostep do wybranych stron internetowych (réwniez tych dostepnych przez HTTPS).

Pierwszy filtr URL jest dedykowany dla polskich uzytkownikéw sieci i jest efektem scistej wspotpracy
producenta z polskim dystrybutorem. Baza stron internetowych dla tego filtra powstata na podstawie analizy
aktywnosci w Internecie pracownikéw polskich firm. Filtr dostarcza ponad 50 kategorii tematycznych, wedtug
ktérych klasyfikowane sg strony. Jesli jakiejs strony brakuje w klasyfikacji, mozna jg zgtosi¢ za pomoca
specjalnie przygotowanej zaktadki na stronie www.stormshield.pl. Zgtoszona w ten sposdb strona zostanie

sprawdzona i dodana do filtra.

Druga opcja filtrowania jest chmurowy URL Filtering, zawierajacy 65 kategorii - razem to ponad 100 mlIn
adreséw URL. Zaletg tego filtra jest przeniesienie procesu weryfikacji danego adresu WWW z urzadzenia do

chmury, niemal catkowicie eliminujac wptyw na wydajnos$¢ rozwigzania STORMSHIELD.

POLITYKI BEZPIECZENSTWA
W ZALEZNOSCI OD UZYTKOWNIKOW

Dzieki integracji urzadzenia STORMSHIELD z bazami uzytkownikéw Active Directory, LDAP lub wieloma
réwnoczesnie, mozliwe jest tworzenie polityk bezpieczerstwa z uwzglednieniem uzytkownikow i grup. Jedli
w sieci firmowej nie ma jeszcze takiej bazy uzytkownikéw, mozna jg stworzy¢ z wykorzystaniem urzadzenia

STORMSHIELD (baza LDAP na urzadzeniu).
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Interfejs zostat podzielony na dwie zaktadki - Monitoring oraz Konfiguracja. Zaletq takiego podziatu interfejsu

jest mozliwos¢ przetqczania sie pomiedzy zaktadkami, bez utraty stanu obecnej pracy.

LARZADZANIE W JEZYKU POLSKIM

Kazde urzadzenie STORMSHIELD konfigurowane jest przez konsole administracyjng w jezyku polskim
dostepng poprzez przegladarke internetowga. Polski interfejs uzytkownika juz od 10 lat doceniaja
administratorzy sieci w polskich instytucjach i firmach. Dzieki temu, administrowanie rozwigzaniami

STORMSHIELD mozliwe jest takze za pomoca urzadzen mobilnych.
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KONTROLA APLIKACJI | URZADZEN

Urzadzenia STORMSHIELD pozwalajg administratorowi na petng kontrole korzystania z aplikacji sieciowych.
Dzieki temu mozliwe jest m.in. blokowanie niepozadanych w sieci firmowej komunikatoréw internetowych
(Skype, Gadu-Gadu) oraz aplikacji P2P obcigzajacych tacze. Administrator ma takze mozliwo$¢ kontroli

prywatnych urzadzerh mobilnych pracownikéw, wykorzystywanych podczas pracy (tzw. BYOD).

PELNY MONITORING SIECI

Rozwiagzania STORMSHIELD dajg administratorowi mozliwos¢ petnej kontroli chronionej sieci, a dzieki stale
rozwijanemu interfejsowi graficznemu, mozliwe jest uzyskanie szczegodtowych informacji na temat
aktywnosci sieciowych w czasie rzeczywistym. Dodatkowym utatwieniem dla administratoréw jest okno Log

Line Details, ktore w prosty i przejrzysty sposoéb, pozwala na szczegdtowe przeglgdanie wszystkich zdarzen.

SANDBOXING W CHMURZE

Breach Fighter, ustuga sandboxingu, ktéra stuzy do ochrony przed niezidentyfikowanymi dotychczas
zagrozeniami réznego typu. Ochrona odbywa sie poprzez analize nierozpoznanych wczesniej plikow
w odizolowanym, wirtualnym $rodowisku. Proces ten rozbudowuje skutecznos¢ ochrony antywirusowej
urzadzenia, wspierajac tradycyjng metode detekcji ztosliwych plikow. Breach Fighter zwieksza mozliwos$¢
wykrywania atakoéw w czasie rzeczywistym dzieki technologii opartej na behawioralnej analizie

uruchamianego pliku.
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Audyt Podatnosci dziata na dwa sposoby — identyfikuje aplikacje, z ktorych korzystajq na co dzieri uzytkownicy sieci

firmowej oraz wskazuje luki w tych aplikacjach, przyczyniajqc sie do eliminowania podatnosci sieci firmowej na ataki.

AUDYT PODATNOSCI WYKRYWA APLIKACJE SIECIOWE

Audyt Podatnosci, dostepny w rozwigzaniach STORMSHIELD, prezentuje administratorowi szczegétowa liste
aplikacji sieciowych pracujacych na stacjach roboczych, np. Google Desktop, Firefox, programy antywirusowe
itp. Klikniecie na wskazang aplikacje powoduje wyswietlenie wszystkich komputeréw, na ktéorych dany
program zostat zainstalowany, a takze pozwala sprawdzi¢ wersje konkretnej aplikacji i systemu pod jakim

dziata wybrana stacja.
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Audyt dziata kazdorazowo, gdy komputer lub serwer z sieci LAN generuje ruch, ktory jest sprawdzany przez
urzadzenie STORMSHIELD. Ruch taki jest filtrowany przez firewall i IPS, dzieki czemu identyfikowana jest
aplikacja inicjujgca dany ruch. Nastepnie taka aplikacja jest sprawdzana pod katem znanych luk i podatnosci

na ataki.

W podstawowej cenie urzqdzenia STORMSHIELD administrator otrzymuje dwa

narzedzia do raportowania - STORMSHIELD Visibility Center oraz raporty TOP 10.

GEOLOKALIZACJA - FILTROWANIE
OPARTE O LOKALIZACIJE HOSTA

Dzieki funkcji geolokalizacji administrator wie nie tylko z jakimi Zrédtowymi i docelowymi adresami IP
nawigzywane sg pofaczenia, ale réwniez, gdzie fizycznie znajduja sie urzadzenia, do ktérych przypisane sa te
adresy. Geoobiekty pozwalaja rowniez na tworzenie polityk filtrowania wedtug kraju czy kontynentu,
powigzanego z adresem IP potgczenia, co pozwala zablokowa¢ komunikacje uzytkownikow z serwerami

znajdujacymi sie w innych krajach czy kontynentach.
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STORMSHIELD Visibility Center

RAPORTOWANIE (STORMSHIELD VISIBILITY CENTER)

STORMSHIELD Visibility Center to system gromadzenia i przegladania logéw, a takze generowania

raportéw na podstawie zebranych danych. Narzedzie dostepne jest w postaci maszyny wirtualnej i pozwala

na réwnolegte zbieranie logéw z wielu urzadzen.
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CENTRALNE ZARZADZANIE

Zarzadzanie wieloma urzadzeniami STORMSHIELD mozliwe jest dzieki konsoli STORMSHIELD Management
Center, posiadajacej podobny interfejs uzytkownika co kazde urzadzenie STORMSHIELD. Administrator moze
zarzadza¢ wieloma urzadzeniami wybierajac interfejs w jezyku polskim. Dzieki temu administracja wieloma
rozwigzaniami STORMSHIELD jest wyjatkowo intuicyjna i nie wymaga wertowania dodatkowej dokumentacji.
Z pomocga konsoli administrator moze uzyska¢ bezposredni dostep do swoich urzadzen, bez koniecznosci

konfigurowania dostepu z zewngatrz, czy tworzenia dedykowanego potaczenia VPN.

STORMSHIELD ELASTIC VIRTUAL APPLIANCE

Rozwigzania STORMSHIELD dostepne sg zaréwno w wersji sprzetowej jak i zwirtualizowanej (na platformach MS
Hyper-V, VMWare, KVM, Citrix, Microsoft Azure oraz Amazon Web Services). Obie wersje stanowig identycznie skuteczne
zabezpieczenie chronionej sieci i moga by¢ administrowane z poziomu przegladarki internetowej. Co wazne, istnieje
mozliwos¢ przenoszenia konfiguracji pomiedzy wersja sprzetowg oraz zwirtualizowanga. STORMSHIELD Elastic Virtual

Appliance zapewnia skuteczng ochrone zaréwno pomiedzy maszynami wirtualnymi, jak i w fizycznej czesci sieci.

OCHRONA SIECI PRZEMYStOWYCH

Rozwigzania STORMSHIELD zabezpieczajg sieci informatyczne, ale rowniez sieci przemystowe. Modele SNi20
i SNi40 dedykowane sieciom przemystowym s3a doskonale przystosowane do pracy w trudnych warunkach,
gdzie panuje wysoka lub niska temperatura, wystepujg wstrzasy, jest pyt czy pojawiaja sie zaktdcenia
elektromagnetyczne. Urzadzenia mozna zainstalowa¢ na szynie DIN. Dzieki funkcji Hardware Bypass
urzadzenia nie zablokujg ruchu sieciowego i nie zaktdcg dziatania sieci przemystowej nawet w sytuacji
wtasnej awarii lub zanikow pradu. Urzadzenia potrafig zabezpieczac protokoty przemystowe: Modbus, S7, OPC

UA, EtherNet/IP, IEC 60870-5-104, OPC CLASSIC (DA/HDA/AE), UMAS, oraz BACnet/IP.
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OCHRONA SIECI

OCHRONA SIECI IT

PRZEMYSLtOWYCH

OPCJE SERWISOWE STORMSHIELD

NGFW + IPS

IPSec + SSL VPN

Remote Office
Security Pack

SN160, SN160W,
SN210, SN210W

Premium UTM
Security Pack

WSZYSTKIE MODELE

Utm
Security Pack

SN160, SN160W, SN210,
SN210W, SN310, SN510,

Audyt
Podatnosci

x

Antywirus

x

Kaspersky AV

Filtr URL

x

Chmurowy filtr URL
65 kategorii

Polski filtr URL

Antyspam

x

SN710, SN910, SN2000, Y 50 kategorii

SN3000, SN2100, SN3100

Enterprise

Security Pack

SN2000, SN3000, . . . x x x

SN6000, SN2100,

SN3100, SN6100

Cztery dostepne opcje serwisowe pozwalajq dobrac funkcjonalnosci STORMSHIELD do potrzeb danej sieci firmowej.
Kazdy z serwiséw mozna w dowolnym momencie rozszerzy¢, dokupujqc brakujqgce funkcjonalnosci.
NGFW + IPS IPSec + SSL VPN Audyt Antywirus Filtr URL Antyspam

Podatnosci y ysp

Industrial

Security Pack . . b 4 b 4 b 4 3

SNi20, SNi40

Industrial Plus

Security Pack . . ‘ ® ® %

SNi20, SNi40

Opcje serwisowe Industrial Pack przeznaczone sq dla sieci przemystowych i dostepne sq dla modeli SNi20 i SNi40.

Serwisow Industrial Pack nie mozna rozszerzac o dodatkowe funkcjonalnosci.

~/% STORMSHIELD
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SPECYFIKACJA ROZWIAZAN SPRZETOWYCH

SIECI
MALE SIECI PRZEMYStLOWE
SN160 SN210 SN310 SN160W SN210W SNi20 SNi40
WYDAJNOSC (Gbps)*
Firewall 1 2 4 1 2 2,4 4,8
Firewall + IPS
(1518-bajtowa ramka danych) ! 1.6 2.4 ! 1.6 1.6 2.9
tACZNOSC SIECIOWA
Liczba jednoczesnych sesji 150 000 200 000 300 000 150 000 200 000 500 000 500 000
Nowe sesje / sekunde 7 500 15000 18 000 7 500 15000 20 000 20 000
802.1Q VLAN (Max) 64 64 64 64 64 64 64
VPN (Mbps)
Przepustowosc IPSec 200 350 600 200 350 600 1100
Liczba tuneli IPSec VPN 50 50 100 50 50 100 500
Liczba tuneli SSL VPN (full) 5 20 20 5 20 50 100
HIGH AVAILABILITY (HA)
Active / passive - - v - - v -
ANTYWIRUS (Mbps)
Przepustowos¢ 260 400 495 260 400 - -
SPRZET
. 1+4 porty 2+ 6 portéw 1+4porty 2+ 6 portéw
Interfejsy 10/100/1000 (switch) (switch) 8 (switch) (switch) 24+ 4 5
) : o i . 802.11 a/b/g/n 802.11 a/b/g/n ) )
Protokét / Uwierzytelnianie WPA/WPA2 WPA/WPAS
Pamiec¢ wewnetrzna karta SD** karta SD** karta SD** karta SD** karta SD** karta SD** 32GBSSD
Wielko$¢ urzqdzenia (mm) 45x176 46x210 46x210 45x176 46x210 210x60 165x80
x107 x195 x195 x150 x240 x155 x145

&% STORMSHIELD
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SREDNIE SIECI

DUZE SIECI

SN510 SN710 SN910 SN2100 SN3100 SN6100
WYDAJNOSC (Gbps)*
Firewall 8 15 30 60 74 170
IPS (1518 bajtéw UDP) 33 8 15 35 55 68
IPS (plik HTTP 1MB) 1,7 3 10 20 23 27
LACZNOSC SIECIOWA
Liczba jednoczesnych sesji 500 000 1000 000 1500 000 2 500 000 5000 000 20 000 000
Nowe sesje / sekunde 25000 50 000 80 000 125000 175 000 250 000
VPN (Mbps)
Przepustowosc IPSec 1300 3000 4500 10 000 15000 20 000
Liczba tuneli IPSec VPN 500 1000 1000 5000 5000 10 000
Liczba tuneli SSL VPN (full) 100 150 150 400 500 500
HIGH AVAILABILITY (HA)
Active / passive v v v v v v
ANTYWIRUS (Mbps)
Przepustowosc¢ 950 2 000 2900 7 000 10 000 12 500
SPRZET
Interfejsy 10/100/1000 12 8-16 8-16 2-26 2-26 8-64
Interfejsy miedziane 10 Gb - 0-4 0-4 0-12 0-12 0-32
Swiattowéd 1 Gb /10 Gb /40 Gb - 0-8/0-4/- 2-10/0-4/- 0-24/0-12/0-6 0-24/0-12/0-6 0-64/2-34/0-16
Pamiec¢ wewnetrzna >200GB >200GB 120 GB 256 GB SSD 256 GB SSD 512GBSSD
Wielkos¢ urzqdzenia (mm) J-19" 1U-19" 1J-19” 1J-19”

* Test przeprowadzony w warunkach laboratoryjnych. Wyniki mogq rézni¢ sie w zaleznosci od warunkdw testowych oraz wersji oprogramowania.

**Opcjonalnie (wymaga karty)

&% STORMSHIELD

*** Rozmiar IP: 60% (48 bajtéw) - 25% (494 bajtéw) - 15% (1500 bajtéw)
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